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OBSERVATII ASUPRA UNEI METODE DE IDENTIFICARE A

IMPRIMANTELOR

Conf.univ. Dr.hab Sorin ALAMOREANU,
expert criminalist ROMANIA. Ing.Chim.Alexandru Mario Pop- expert criminalist ROMANIA

The authorS have studied the literature opinions and verified the identification possibilities of computer printers iden-
tification. Through the experimental and theoretical evaluation of the method, the article reveals the pro’s and con’s of the

method.

Premise teoretice. In practi-
ca expertizelor criminalis-
tice este adesea ridicatd problema
identificarii imprimantelor folosite
la emiterea /tiparirea diferitelor do-
cumente. Unele solicitari privesc
diferentierea imprimanta - copia-
tor. Alteori, problema se refera la
stabilirea datei emiterii (printarii)
documentului prin diferentiere de
data indicatd (prezumata) in conti-
nutul sau.

O altd problema pe care unii
beneficiari ai expertizelor o solicita
este cea a diferentierii impriman-
tei ori a datei /orei imprimarii unor
pagini afirmativ ,,diferite” de restul
paginilor unui document. Daca in ce
priveste distinctia imprimanta laser
/ copiator laser solutia este una sim-
pla de natura traseologica, proble-
matica identificarii imprimantelor
de computer (care folosesc o tehno-
logie similara celei a copiatoarelor)
este inca supusa unor discutii.

De altfel, problema elementelor
steganografice! de securitate inte-
grate documentelor nu este foarte
noud. Conceptul are originea in
antichitate. Grecii sau romanii fo-
loseau steganografia pentru a trans-
mite mesaje ascunse, iar metoda a
fost perfectionata in timp.?

! Steganografie — expresia vine
din limba greaca ( steganos inseamna
ascuns, iar graphein inseamna scris)
si este considerata stiinta sau arta de a
scrie mesaje ascunse astfel incat exis-
tenta lor sa fie cunoscuta numai de des-
tinatar si expeditor.

2 Peter Buck- Printer Steganography.
Reverse Engineering the Machine Identifi-
cation Code- Saxon University of Applied
Sciences 2018

In zilele noastre unele mode-
le de bancnote cuprind elemente
de protectie bazate pe un model
din cinci puncte —cunoscute drept
Constelatie Eurion. Urmare acestui
fapt, pentru a preveni contrafacerea
de bancnote, numeroase modele de
copiatoare si imprimante moderne
sunt programate sa nu imprime/co-
pieze atunci cand recunosc aceste
elemente de protectie.

In cursul anilor 80 firma RANK
XEROX a studiat un mecanism de
codificare bazate, pe puncte mi-
croscopice raspandite pe suprafata
imprimata, dezvoltand apoi un cod
ce permitea identificarea si avea ca
scop preventia folosirii impriman-
telor sale de mare precizie si pro-
ductivitate pentru contrafacere de
bancnote. A fost obtinut chiar un
Patent SUA nr. 55 1545 prin care
se descria modul de utilizare a unor
puncte galbene raspandite pe docu-
ment in scopul identificarii sursei (
imprimantei, datei ) unui document
impriamt sau copiat. Informatia nu
a fost accesibila un anumit timp
marelui public, dar in 2004 J. Tuo-
hey publica in revista PC World® un
articol afirménd cd de cca. un de-
ceniu guvernele dispun si utilizea-
za 0 metoda care a permis pentru
anumite imprimante identificarea
acestora pe baza unor date specifi-
ce. S-a afirmat chiar ( fard a exista
o confirmare finala ) ca toate ma-
rile companii producatoare de apa-
raturd de imprimare / copiere ar fi
achiesat la aceste metode si le-ar fi

3 Jason Tuohey. “Government Uses
Color Laser Printer Technology to Track
Documents”. PC World. Nov. 2004.

dezvaluit serviciilor speciale, insa
nu si publicului.* Conform unor
date publicate in 2012 urmatoa-
rele companii au oferit serviciilor
specializate SUA codurile de iden-
tificare: Canon, Ricoh, Brother,
Casio, Hewlet Packard, Minolta,
Mita, Sharp, XEROX.

In 2011 RANK XEROX atrag
atentia in mod public asupra mar-
carii paginilor evidentiind in carti-
le tehnice ale unor imprimante de
top cd produsele lor sunt echipate
cu un sistem anti-contrafacere si de
recunoastere a bancnotelor in acord
cu solicitarile mai multor guverne,
iar codul nu este vizibil in condi-
tii normale. Un studiu din 2005 °
aprecia ca prin matricea punctifor-
ma 64 x 32 se pot stoca cca. 64 bits
de date.

In anul 2018, un studiu al Uni-
versitatii Tehnice din Dresda a per-
mis evidentierea a patru modele de
codificare. Conform autorilor stu-
diul a cuprins 106 modele de im-
primante si copiatoare®.

Aspecte tehnice

Matricea punctiformd este in
mod normal invizibila cu ochiul li-
ber si prin iluminare obisnuitd. Ea

* Este la fel de adevarat ca metoda ste-
ganografica poate utiliza alaturi de puncte
si spatiile albe dintre litere sau cuvinte.

° Frank Rosengart “Datenspur Papi-
er”. Die Datenschleuder, Hamburg:
Chaos Computer Club 2005.

¢ Timo Richter; Stephan Escher,
Dagmar Schonfeld,; Thorsten Strufe,
“Forensic Analysis and Anonymisation of
Printed Documents”. Proceedings of the
6th ACM Workshop on Information Hiding
and Multimedia Security (ACM Digital Li-
brary)
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apare insa doar pentru documente
imprimate/ copiate cu dispoziti-
ve color ne fiind utilizatda pentru
imprimante sau copiatoare alb/
negru. Punerea in evidentd a ma-
tricei punctiforme s-a realizat prin
mai multe modalitati: examinare
cu lupa si microscopul in lumina
normala (LEICA MZ 16 ), exa-
minare microscopicd sub lumina
radianta albastra si in radiatie UV,
examinare cu ajutorul VSC Foster
& Freeman 8000 1n spectrul UV.

O modalitate mai putin exacta
este cea prin scanarea cu O rezo-
lutie de minim 600 dpi pentru evi-
dentierea matricelor’. Ea presupune
prelucrarea detaliilor imaginilor (
Adobe, GIMP,etc. ). Procedeul este
in opinia noastra deficitar, imagini-
le fiind supuse unor prelucrari care
nu ar asigura caracterul lor nemedi-
at. Orice procesare a imaginii poate
ridica suspiciuni.

Metoda pe care o vizdm se ba-
zeazd pe imprimarea unei retele
punctiforme, avand dimensiuni-

le de cca. 0,1 mm cu o spatiere la
cca. lmm. Matricea punctiforma
cuprinde o codificare a seriei apa-
ratului, data si ora listarii. Ea este
reprodusa de mai multe ori pe su-
prafata imprimata, aparand pe o
coald de hartie A4 de cca. 150 ori.

Fig.1. Exemplu de matrice
punctiforma ( WIKIPEDIA cu referire
la EFF)

7 http://www.bbc.com/future/
story/20170607-why-printers-add-se-
cret-tracking-dots

Plecand de la o serie de infor-
matii disponibile Tn mediul virtual,
- a se vedea 1n acest sens Electronic
Frontier Foundation - dar si pe baza
unor articole de specialitate, am
procedat la stabilirea conditiilor de
verificare a metodei de lucru.

Am cules astfel documente
printate la diferite imprimante co-
lor disponibile - Xerox Docucolor
X12, Xerox Altalink C8055, Xe-
rox Work Centre 3220, HP Color
Laserjet CP 2025. Din literatura
rezultd ca modelul folosit de firma
Xerox este cel pentru care s-au co-
municat public date.

Pe de o parte, ab initio am ex-
clus imprimanta HP Color Laserjet
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CP 2025 dintre cele ce prezinta o
matrice de identificare ( fig.6.).

Pe de alta parte, am procedat la
examindri progresive pentru docu-
mente listate doar cu text, apoi text
si imagini, respectiv pagini ce cu-
prind exclusiv imagini.

Am stabilit astfel ca este posibi-
la punerea in evidenta a elemente-
lor de matrice punctiforma pentru
identificare.

Matricea punctiforma este pre-
zentatd in pozitionare ,, Landsca-
pe”- iar dupa evidentierea sa se
poate proceda la plasarea puncte-
lor conform grilei aratate anterior(
fig.1.si 2.) Ea poate fi creata simplu
cu un model ca o structura tabelara
8x 15.(fig.3)
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Fig.3. Matrice tabelara de calcul si identificare a datelor si sursei (imprimanta)
listarii documentului.

VSC8000 User, Default, VSC8000, Serial Number 80433
13:59:11 04.03.2019

Iris=50%),

, Mag=22,73,
Gamma=0ff,

Fig.4. Imagine VSC Foster & Freeman 8000. Examinare in UV.
Xerox Altalink C8055
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VSC8000 User, Default, VSC8000,
13:21:20 07.03.2019 Lights= on
Auto Exp ration=

ightness =50, Gamma=0ff, Imaged width=20 mm

Fig.5. Imagine VSC Foster & Freeman 8000. Examinare in UV.
Xerox Docucolor X12

12:59:46

| Number 80:

9

VSC8000 User, Default, VSC8000, Serial 433
13:24:15 07.03.2019 Lights=Flood, Longpass=VIS, Mag=22,73, White Balance=172(R) 930(8)
ris=50%), Brightness=50, Ga

ito Exposure (Integration=21ms, T

mma=0ff, Imaged width=20 mm

Fig.6. Detaliu imprimanta HP. Nu se observa matrice .

Modul de calcul este unul sim-
plu:
Coll- paritate rand;

Col.2-5- ora , minut listare

Col. 6-8 —data (ziua, luna an)
listare ;

Col.10 Separator

Col.11-14 seria imprimantei

Col.9 si 15 marcari cu rol nei-
dentificat.

Astfel, pentru imaginea pre-

zentata (fig.3.,4) ora 13,30 . data
04.03.19, seria 72223346

Concluzii

Metoda este relativ simpla,
permitand rapid identificarea cu
numar de serie, data si ora a lis-
tarii.

Se calculeaza valorile prin insu-
marea fiecarei colane, cu valoarea
punctului pe fiecare rand, respectiv
64,32,16,8,4,2,1
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Numairul serial se va citi de la
dreapta spre stinga - respectiv
coloana 14,13,12,11

Examinirile sunt de aseme-
nea relativ usor de realizat - ele
presupun insi de preferinta un
VSC- model minim 8000. Cu
VSC 4 sau 4C examinarea nu are
calitatea imaginii suficienta, pre-
supunind unele ajustiri, aspect
pe care lI-am relevat deja ca fiind
susceptibil de interpretiri defa-
vorabile.

Un neajuns al acestei metode
este acela ca ea este aplicabila
doar documentelor listate / copi-
ate cu un model de imprimanta/
copiator color produs de RANK
XEROX.
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