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RESUME

On présente, dans cet article, les résultats d’une prévision criminologique visant nouvelle formes d’escroqueries en République de
Moldova. La prévision criminologique est née de la nécessité d’anticiper I’évolution de la criminalité dans le pays, en vue de la prévenir
et, ainsi, d’améliorer I’activité anti-crime. Cette prévision a été réalisée par la méthode comparative, selon une méthodologie élaborée par
I’auteur. Elle indique une probabilité de manifestation de nouvelles modalités d’escroquerie et de vol, tell que le vol de renseignements
d’identité et la fraude d’identité dans la République de Moldova. On formule une série de recommandations afin de prévenir ces compor-
tements criminels.
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REZUMAT

Tn acest articol sint prezentate rezultatele unei prognoze criminologice privind aparitia unor noi forme de escrocherie in Republica
Moldova. Aceasta prognoza criminologica s-a nascut din necesitatea de a anticipa evolutia criminalititii in tara, n vederea prevenirii ei
si, In asa mod, a imbunatatirii activitatii anticrima. Prognoza a fost realizata prin metoda comparativa, potrivit unei metodologii elaborate
de catre autor. Ea indica o probabilitate de manifestare a unor noi modalitati de escrocherie si de furt, precum furtul datelor de identitate si
frauda de identitate, in Republica Moldova. Sint formulate o serie de recomandari pentru prevenirea acestor comportamente criminale.

Cuvinte-cheie: prognoza criminologica, escrocherie, metoda comparativa, recomandari.

I ntroducere. In ultimele decenii, a
avut loc o dezvoltare vertiginoasa
a mijloacelor de comunicare (telefon,
fax, Internet etc.), datorita progresului
tehnic si formarii marilor aglomeratii
urbane [1, p. 66-72]. Mijloacele de co-
municare moderne au oferit unele avan-
taje sociale, printre care posibilitatea de:
a dirija rapid si comod o intreprindere,
institutie, organizatie, o retea comerci-
ala etc.; a comunica rapid si comod cu
partenerii economici, stiintifici etc.; a
alerta imediat organele anticrima despre
savirsirea unor crime; a apela rapid la
ajutor (medici, pompieri etc.); a comu-
nica repede si comod cu cei apropiati,
cu prietenii etc.; a economisi unele re-
surse (se cheltuie mai putin combustibil
si mijloace de transport pentru trans-
portarea documentatiei, corespondentei,
persoanelor etc.; se cheltuie mai putin
timp pentru comunicare; se cheltuie
mai putind hirtie si cerneala etc.). Tn
consecinta, a sporit sub unele aspecte
eficienta activitatii sociale si a organiza-
rii vietii personale. Dincolo de astfel de
efecte socialmente pozitive, au survenit
si 0 seamna de efecte socialmente ne-
gative (diminuarea comunicarii directe
dintre oameni, viata mai sedentara, de-
teriorarea sanatatii etc.), inclusiv de na-
tura criminala (organizare mai simpla a

activitatilor criminale, utilizarea mijloa-
celor de comunicare in scopul facilitarii
savirsirii crimelor etc.).

Materiale utilizate si metodele
aplicate. Privitor la metodologia de
prognozare criminologica utilizata de
catre noi, este necesar sa facem citeva
precizari importante. Metoda compara-
tiva de prognozare criminologica a fost,
probabil, aplicata Tn mod intuitiv timp de
milenii. O metodologie definita nu exista
insa in criminologie, n orice caz astfel
rezulta din studiul literaturii de speciali-
tate si din discutiile cu alti criminologi,
care sint, Tn mod firesc, Tntotdeauna limi-
tate. Unii cercetatori numai mentioneaza
posibilitatea aplicarii acestei metode n
prognozarea criminologica, atribuind-o
metodelor generale [2] sau celor parti-
culare [3] de prognozare criminologica.
Sub imperiul necesitatilor practice, noi
ne-am vazut nevoiti sa elaboram o me-
todologie de aplicare a metodei compa-
rative Tn prognozarea criminologica, pe
care am utilizat-o la elaborarea acestei
prognoze. Tn acest fel, si alti criminologi
vor putea efectua prognozari criminolo-
gice, conducindu-se nu de intuitie, ci de
0 metodologie clar definita si suficient
elaborata. Tinem sa precizam, totodata,
ca metoda comparativd de prognozare
criminologica este, actualmente, deose-

bit de utila Tn cazul prognozarii fenome-
nelor criminale din Republica Moldova,
deoarece tara noastra preia relativ dog-
matic un model preexistent de organizare
sociala (cel din statele occidentale), ceea
ce Tnseamna ca va suporta consecintele
generate de acest model sau, altfel zis,
va cunoaste procese sociale, inclusiv cri-
minale, similare.

Datele pe care le-am utilizat in cadrul
prognozarii criminologice provin din
surse oficiale (institutii guvernamentale
si asociatii profesionale), din observarea
criminologica a manifestarilor criminale
si 0 altor realitati sociale pe care noi am
realizat-o atit Th mod sistematic, cit si ne-
sistematic, din discutii cu practicieni din
organele anticrima canadiene si cu per-
soane care locuiesc in Canada, precum si
din diverse documente publice.

Rezultate obtinute si discutii. Prin-
tre efectele criminale provocate de dez-
voltarea mijloacelor de comunicare se
numara si o serie de noi modalitati de
escrocherie, care au capatat o larga ras-
pindire n tarile occidentale. Cele mai
frecvente dintre acestea sint urmatoarele:

e furt de identitate;
mesaj electronic de cistig la loterie;
apeluri de urgenta la bunici;
apeluri telefonice automate;
vinzatori telefonici deghizati;
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e mesaje electronice gemene;

o falsd angajare;

e mesaj electronic de amenintare
cu bomba;

e mesaj electronic de la un presu-
pus asasin platit.

Furtul de identitate reprezinta una
dintre cele mai raspindite forme de es-
crocherie, prin care escrocii intra frau-
dulos Tn posesia unor bunuri, utilizind
datele de identitate ale altei persoane.
Astfel, o victima constata ca exista un
cont bancar, deschis pe numele ei si fara
stirea acesteia, care este folosit de o alta
persoana; o altd victima se pomeneste
in miini cu factura unei carti de credit
pe care el nu a comandat-o si cu care
au fost efectuate numeroase plati; inca o
victima descopera Tn factura cartii sale
de credit sau de debit plata unui produs
pe care ea nu l-a achizitionat niciodata
etc. Escrocii cauta, de regula, sa intre in
posesia urmatoarelor date identificatoa-
re: numele si prenumele, data nasterii,
numarul de asigurare sociald, adresa,
numerele de telefon (fix si portabil),
numele de fata al mamei, numele de uti-
lizator si parola, numarul permisului de
conducere, numarul de identificare per-
sonala, datele cartii de credit (numarul,
data expirarii si cele trei cifre inscrise
dupa semnatura titularului), numarul
contului bancar si banca la care are cont
0 persoana, semnatura si numarul bule-
tinului de identitate sau al pasaportului.

Furtul de identitate a devenit o pro-
blema atit de serioasa, Tncit Tn unele tari
aceasta forma de escrocherie a fost in-
criminata in mod separat. De exemplu,
in Canada sint incriminate, doua forme
distincte: furtul de identitate si frauda
de identitate. Furtul de identitate este o
crima care consta in obtinerea, detinerea
sau traficarea de date personale identifi-
catoare, Tn vederea savirsirii unor crime
(este vorba despre 3 infractiuni distinc-
te incluse Tn Codul criminal al Canadei,
la 8 ianuarie 2010). Frauda de identitate
reprezinta o crima care rezida in folo-
sirea nselatoare a datelor de identitate
ale unei persoane (vii sau decedate) n
procesul de savirsire a unei fraude, adi-
ca escrocherii (de exemplu, utilizarea
abuziva a unei carti de credit sau pre-
zentarea sub o identitate falsa).

Incriminind astfel aceste comporta-
mente criminale, legislatorul canadian a
delimitat, de fapt, doua tipuri distincte

de infractiune: una de escrocherie (fra-
uda de identitate) si alta de furt (furtul
datelor de identitate). Raspindirea aces-
tor manifestari criminale a fost puternic
favorizata de practica crescinda a intre-
prinderilor, institutiilor si organizatiilor
sau chiar a persoanelor fizice de a sta-
bili si mentine relatii prin intermediul
mijloacelor de comunicare (telefon,
Internet etc.), fara o intilnire persona-
Ia a subiectilor. De exemplu, un indi-
vid poate efectua o serie de tranzactii
bancare sau financiare prin intermediul
telefonului, fiind suficient ca el sa indi-
ce numele, adresa si numarul cartii de
credit sau de debit. De asemenea, un
individ poate procura un produs direct
de pe pagina din Internet a unei compa-
nii (de exemplu, www.clearpointdeals.
com), indicind numai datele cartii de
credit, numele sau si adresa la care vrea
sa ajunga prin posta obiectul cumparat
(haine, o trusa de calatorie, un set de
vesela etc.).

Mesajul electronic de cistig la lote-
rie anunta un posesor de adresa electro-
nica ca el a cistigat un premiu la latorie
si ca este rugat sa comunice cu persoa-
na responsabila, de regula la un numar
de telefon portabil. Atunci cind victima
escrocheriei se adreseaza la ,,persoana
responsabila” sau aceasta o telefoneaza,
escrocul 1i cere victimei sa comunice o
serie de date personale si sa plateasca o
taxa, sa efectueze un depozit banesc de
garantie etc., pentru a intra Tn posesia
premiului sau. Tn unele cazuri, crimina-
lul pretinde chiar cumpararea in avans a
unui obiect de catre victima (de exem-
plu, un set de stilouri personalizate, o
colectie de monede etc.), sustinind ca
loteria a fost organizata de o companie
comerciald Tn scop de publicitate.

Apelurile de urgenza la bunici con-
stituie o nselatorie care poate sa fie re-
zumata astfel: escrocul telefoneaza la
0 persoana n virsta si Ti spune ca este
nepotul sau si ca are urgent nevoie de
bani, deoarece a nimerit in accident, a
fost furat, fiind Tn exteriorul tarii, sau
chiar a ajuns la inchisoare. El i cere vic-
timei sa i trimita banii necesari printr-o
institutie financiara de transfer rapid a
banilor, gen Western Union sau Money
Gram. Pretinsul nepot sau nepoata roa-
ga, de asemenea, bunicul sau bunica sa
nu vorbeasca altor rude despre proble-
ma sa, de teama pedepsei. Escrocul Tsi
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construieste, de regula, dialogul astfel:
»Buna ziua, bunica! M-ai cunoscut? —
lonel? — Da! ...”.

Apelurile telefonice automate sint
niste apeluri care ajung la telefonul
cuiva, dar cind acesta raspunde, nu se
afla nimeni la celalalt capat al firului.
Ele au menirea de a Tnregistra orele la
care cineva raspunde la telefon. Aceasta
informatie este apoi itilizata sau vinduta
unor comercianti care folosesc telefonul
pentru desfacerea produselor, deoarece
ei pot economisi resursele, stiind exact
cind sa il gaseasca pe potentialul client
acasa.

Vinzatorii telefonici deghizasi se
prezinta, de regula, ca niste companii de
studiere a pietei, care adreseaza citeva
intrebari privitoare la produsele utiliza-
te actualmente de victima. Dupa ce se
informeaza, acestia incep o tirada pu-
blicitara Tnselatoare sub diverse aspecte
— pret final, calitate, conditii de deservi-
re etc. Abia atunci cind primeste marfa
procurata, victima nselaciunii (persoa-
na fizica sau juridica) constata ca aceas-
ta nu raspunde, de fapt, asteptarilor ei
sau pretului imaginat.

Mesajele electronice gemene sint
niste copii fidele, ticluite de escroci in
scopul de a intra Tn posesia unor date
personale ale victimei. Ele sint identice
cu mesajele oficiale ale unor intreprin-
deri legale (de exemplu, oficii postale,
companii de telecomunicatii sau agentii
de turism) cu care victima a avut ante-
rior relatii si pe care le cunoaste foarte
bine. Tntrucit vede o aseminare aproa-
pe totald, victima poate lesne cadea in
plasa escrocilor. Tn aceste mesaje, des-
tinatarilor li se cer anumite informatii
personale, de regula numarul cartelei de
credit sau debit, numarul de asigurare
sociala sau date bancare. De exemplu,
victimei i se spune ca trebuie sa pri-
measca o scrisoare, dar mai ntfi ea tre-
buie sa ,,confirme” unele date.

Falsa angajare reprezinta o moda-
litate de escrocherie prin care crimina-
lul sau criminalii expediaza prin posta
obisnuita o scrisoare victimei, in care Ti
propune un contract pe termen limitat.
Munca consta Tn transferarea unei sume
considerabile pe numele unei persoane
indicate Tn scrisoare, in temeiul unui
cec bancar anexat la aceasta scrisoare,
n vederea testarii capacitatii companiei
in materie de proceduri si de deservire
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a clientilor. O parte din suma indicata
n cec este lasata victimei, pentru chel-
tuieli de munca. Dupa efectuarea vira-
mentului, victima constata ca cecul este
fals si ca ea este obligata sa restituie
suma transferata. Oamenii cad in cap-
cana intinsa de criminali, deoarece sint
obisnuiti cu faptul ca multe companii
interactioneaza prin intermediul mijloa-
celor de comunicare Tn multe privinte,
adica o asa interactiune a devenit o
practica curenta in statele occidentale.
De exemplu, 0 persoana poate sa expe-
dieze o cerere de concediere prin posta
electronica, ca simplu mesaj electronic,
fara semnatura manuala sau digitala.

Mesajul electronic de ameningare cu
bomba este o stratagema criminala care
consta in expedierea de catre escroc,
prin intermediul postei electronice, a
unui mesaj potrivit caruia un explozibil
a fost instalat Tn edificiu si ca persoa-
nele vizate pot scapa de explozie doar
daca vor plati suma de bani pretinsa de
criminal.

Mesajul electronic de la un presu-
pus asasin platit este un mesaj trimis
prin intermediul postei electronice, in
care escrocul informeaza potentiala
victima ca a fost angajat sa o ucida de
0 persoana care ii doreste moartea, dar
este dispus sa renunte la omor, in cazul
n care victima Tl plateste mai bine sau Ti
ofera o plata comparabila, prezumtivul
ucigas fiind atras de ideea neasumarii
unei crime atit de grave.

Actiunile intreprinse contra unor ast-
fel de escrocherii se lovesc de un sir de
dificultari, si anume: criminalii au posi-
bilitatea de a crea si a utiliza, Tn conditii
de anonimat, adrese electronice Tn posta
electronica oferita de Yahoo, Google,
Rambler, Yandex etc.; deoarece reteaua
electronica Internet uneste toate tarile,
criminalii pot sa se afle si la alt capat
al lumii, ceea ce Tnseamna si dificultati
juridice, financiare etc.; mijloacele teh-
nice moderne permit criminalilor reali-
zarea Tn masa si transfrontaliera a unor
astfel de escrocherii (de exemplu, expe-
dierea concomitenta a aceluiasi mesaj la
un numar mare de persoane).

Datele statistice privitoare laamploa-
rea manifestarilor criminale de acest gen

subliniaza importanta pe care trebuie sa
le-0 acorde societatea, inclusiv organe-
le anticrima. Astfel, aproximativ 10 000
de victime ale furturilor de identitate au
declarat pierderi de 6 milioane de dolari
canadieni Tn anul 2007 in Canada [4]. Tn
anul 2009, Centrul Antifrauda al Canadei
a primit semnale de frauda de identitate
din partea a 11 095 de victime din tara
privind pierderi de peste 10 milioane de
dolari, ceea ce reprezinta o crestere cu un
milion Tn comparatie cu anul 2008. Pier-
derile provocate de fraudele prin cartile
de credit (conform datelor American
Express Canada, MasterCard Canada,
Visa Canada si Interac Association) au
constituit 436 588 757 de dolari canadi-
eni in anul 2011 si 439 363 617 dolari
canadieni Tn anul 2012 [5]. Potrivit esti-
marilor efectuate de Consiliul Canadian
al Birourilor de Eticd Comercial3, ,,fur-
tul de identitate ar putea costa consuma-
torilor, bancilor, societatilor de carti de
credit, magazinelor si altor Intreprinderi
din Canada peste 2 miliarde de dolari in
fiecare an” [6].

Situatia generala se prezinta astfel
in Canada: pe parcursul a 15 ani (1997-
2011), au fost anual deschise Tn medie
91 707 dosare criminale Tn privinta
unor infractiuni de frauda (inclusiv furt
de identitate si frauda de identitate),
potrivit dispozitiilor Codului criminal
al Canadei, a caror pondere a constituit
in medie 3,67% Tn ansamblul dosarelor
criminale (vezi tabelul) [7].

LEGEA SI VIATA

Numarul dosarelor de frauda
criminala deschise in Canada, in
perioada 1997-2011

Anul Numadrul %
1997 96694 3,60%
1998 94575 3,64%
1999 90568 3,63%
2000 85669 3,47%
2001 88332 3,49%
2002 91235 3,65%
2003 92838 3,45%
2004 97443 3,57%
2005 94468 3,60%
2006 93175 3,78%
2007 88779 3,69%
2008 91469 3,89%
2009 90731 3,91%
2010 89830 3,77%
2011 89801 3,94%
Media 91707 3,67%

De observat ca escrocheriile prezen-
tate se caracterizeaza prin recrudescenta,
adica ele pot sa dispara dupa anihilarea
unor criminali sau a unor grupuri crimi-
nale si dupa informarea populatiei despre
acest pericol criminal, apoi pot sa reapara
si sa faca noi victime, chiar in masa (este
vorba, de exemplu, despre escrocherii-
le numite ,,apeluri de urgenta la bunici”,
potrivit practicii Centrului Antifrauda al
Canadei). De altfel, o evolutie recurenta
este caracteristica intregului ansamblu de
fraude savirsite in Canada (vezi graficul).

Numarul de dosare privind infractiuni de
frauda criminala, deschise in Canada
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01 2 02003 m2004

2009 2011
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Tntrucit Republica Moldova preia
modelul occidental de organizare soci-
ala, este de asteptat ca astfel de mani-
festari criminale vor aparea Tn numar
crescind, in viitorul previzibil, si Tn tara
noastra. Prin urmare: (1) este probabila
aparitia unor noi forme de escroche-
rie Tn Republica Moldova, in special
a fraudei (furtului) de identitate, in
cazul n care conditiile actuale nu vor
suporta modificari de alta natura; (2)
numarul escrocheriilor va atinge, pro-
babil, o cifra de 10 000 de infractiuni
savirsite anual Tn Republica Moldo-
va, Tn momentul Tn care sistemul de
platid cu cartela de credit sau debit
si comertul prin intermediul retelei
electronice Internet vor fi suficient
de dezvoltate, al caror cost social va
fi de ordinul zecilor sau chiar sutelor
de milioane de lei, Tn functie de nive-
lul de dezvoltare economica al tarii si
puterea de cumpirare a monedei.

Unele dintre aceste escrocherii deja
ataca din exterior cetatenii tarii noastre.
De exemplu, acestia primesc mesaje de
nstiintare despre cistigarea falsa la o lo-
terie. Deocamdata, ei sint totusi protejati
de necunoasterea limbii engleze, cel
mai des utilizata de escroci, in special
potentialele victime, adica batrinii sau
persoanele care cunosc mai putin teh-
nologiile de ultima ora ale mijloacelor
de comunicare si produsele recente din
diverse sfere de activitate sociala (pro-
ceduri, mijloace tehnice etc.).

In vederea evitarii sau diminuarii
efectelor negative ale unor astfel de
comportamente criminale, Tnaintam ur-
matoarele recomandari:

(1) a modifica planurile de in-
struire si perfectionare profesionala a
specialistilor din domeniul anticrima,
astfel incit ei sa obtind cunostintele si
sa Tsi formeze deprinderile si pricepe-
rile necesare de analiza, prevenire, in-
vestigare si Tncadrare juridica a noilor
tipuri de escrocherie;

(2) a efectua expertiza juridico-pe-
nala, cu scopul de a stabili daca incrimi-
narile actuale permit reprimarea tuturor
modalitatilor noi de escrocherie;

(3) a efectua expertiza criminologi-
ca a pedepselor prevazute Tn articolele
si alineatele Codului penal, potrivit ca-
rora pot sa fie Tncadrate noile forme de
escrocherie, cu scopul de a stabili daca
ele au un impact descurajator asupra

criminalilor care savirsesc astfel de es-
crocherii;

(4) a crea servicii de analiza, preve-
nire si investigare a fraudelor financiare
in cadrul institutiilor bancare si finan-
ciare;

(5) a elabora si a implementa o sea-
ma de masuri de prevenire nerepresiva
a noilor forme de escrocherie.

Concluzii. Republica Moldova
va fi afectata, in viitorul previzibil, de
noi forme de escrocherie si de furt, Tn
special de ,,furturi de identitate” si de
.fraude de identitate”, al caror numar
si costuri sociale vor fi considerabile.
Este recomandabil ca organele anti-
crima, autoritatile publice si agentii
economici vizati sa ia masuri de pre-
venire a acestor manifestari criminale,
incepind cu masurile propuse de noi in
prezentul articol. Organele anticrima
Tsi pot Tmbunatati activitatea, efectuind
n mod sistematic prognoze criminolo-
gice, din care considerente se impune
introducerea specialitatii si pregatirea
specialistilor Tn criminologie la nivel de
studii superioare de licenta, precum si
organizarea corespunzatoare a subdivi-
ziunilor analitice. Actualmente, este de-
osebit de utila aplicarea metodei com-
parative de prognozare criminologica
a fenomenelor criminale din Republica
Moldova, dat fiind faptul ca ea preia un
model preexistent de organizare sociala
(cel al tarilor occidentale).
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la statistique juridique, Statistique Canada,
juillet 2006, 24 p.; pentru anul 2006 — Mia
Dauvergne, Statistiques de la criminalité
au Canada, 2007, Centre canadien de la
statistique juridique, Statistique Canada,
juillet 2008, 19 p.; pentru anul 2007 — Mar-
nie Wallace, Statistiques sur les crimes
déclarés par la police au Canada, 2008,
Statistique Canada, juillet 2009, 37 p.;
pentru anul 2008 — Mia Dauvergne si John
Turner, Statistiques sur les crimes déclarés
par la police au Canada, 2009, Statistique
Canada, Eté 2010, 38 p.; pentru anul 2009
— Shannon Brennan si Mia Dauvergne,
Statistiques sur les crimes déclarés par la
police au Canada, 2010, Statistique Cana-
da, 21 juillet 2011, 41 p.; pentru anii 2010-
2011 — Shannon Brennan, Statistiques sur
les crimes déclarés par la police au Ca-
nada, 2011, Statistique Canada, 24 juillet
2012, 41 p.




