
4 SEPTEMBRIE 2013

Introducere. În ultimele decenii, a 
avut loc o dezvoltare vertiginoas  

a mijloacelor de comunicare (telefon, 
fax, Internet etc.), datorit  progresului  
tehnic i form rii marilor aglomera ii 
urbane [1, p. 66-72]. Mijloacele de co-
municare moderne au oferit unele avan-
taje sociale, printre care posibilitatea de: 
a dirija rapid i comod o întreprindere, 
institu ie, organiza ie, o re ea comerci-
al  etc.; a comunica rapid i comod cu 
partenerii economici, tiin i  ci etc.; a 
alerta imediat organele anticrim  despre 
s vîr irea unor crime; a apela rapid la 
ajutor (medici, pompieri etc.); a comu-
nica repede i comod cu cei apropia i, 
cu prietenii etc.; a economisi unele re-
surse (se cheltuie mai pu in combustibil 
i mijloace de transport pentru trans-

portarea documenta iei, coresponden ei, 
persoanelor etc.; se cheltuie mai pu in 
timp pentru comunicare; se cheltuie 
mai pu in  hîrtie i cerneal  etc.). În 
consecin , a sporit sub unele aspecte 
e  cien a activit ii sociale i a organiz -
rii vie ii personale. Dincolo de astfel de 
efecte socialmente pozitive, au survenit 
i o seamn  de efecte socialmente ne-

gative (diminuarea comunic rii directe 
dintre oameni, via  mai sedentar , de-
teriorarea s n t ii etc.), inclusiv de na-
tur  criminal  (organizare mai simpl  a 

activit ilor criminale, utilizarea mijloa-
celor de comunicare în scopul facilit rii 
s vîr irii crimelor etc.). 

Materiale utilizate i metodele 
aplicate. Privitor la metodologia de 
prognozare criminologic  utilizat  de 
c tre noi, este necesar s  facem cîteva 
preciz ri importante. Metoda compara-
tiv  de prognozare criminologic  a fost, 
probabil, aplicat  în mod intuitiv timp de 
milenii. O metodologie de  nit  nu exist  
îns  în criminologie, în orice caz astfel 
rezult  din studiul literaturii de speciali-
tate i din discu iile cu al i criminologi, 
care sînt, în mod  resc, întotdeauna limi-
tate. Unii cercet tori numai men ioneaz  
posibilitatea aplic rii acestei metode în 
prognozarea criminologic , atribuind-o 
metodelor generale [2] sau celor parti-
culare [3] de prognozare criminologic . 
Sub imperiul necesit ilor practice, noi 
ne-am v zut nevoi i s  elabor m o me-
todologie de aplicare a metodei compa-
rative în prognozarea criminologic , pe 
care am utilizat-o la elaborarea acestei 
prognoze. În acest fel, i al i criminologi 
vor putea efectua prognoz ri criminolo-
gice, conducîndu-se nu de intui ie, ci de 
o metodologie clar de  nit  i su  cient 
elaborat . inem s  preciz m, totodat , 
c  metoda comparativ  de prognozare 
criminologic  este, actualmente, deose-

bit de util  în cazul prognoz rii fenome-
nelor criminale din Republica Moldova, 
deoarece ara noastr  preia relativ dog-
matic un model preexistent de organizare 
social  (cel din statele occidentale), ceea 
ce înseamn  c  va suporta consecin ele 
generate de acest model sau, altfel zis, 
va cunoa te procese sociale, inclusiv cri-
minale, similare.

Datele pe care le-am utilizat în cadrul 
prognoz rii criminologice provin din 
surse o  ciale (institu ii guvernamentale 
i asocia ii profesionale), din observarea 

criminologic  a manifest rilor criminale 
i o altor realit i sociale pe care noi am 

realizat-o atît în mod sistematic, cît i ne-
sistematic, din discu ii cu practicieni din 
organele anticrim  canadiene i cu per-
soane care locuiesc în Canada, precum i 
din diverse documente publice.

Rezultate ob inute i discu ii. Prin-
tre efectele criminale provocate de dez-
voltarea mijloacelor de comunicare se 
num r  i o serie de noi modalit i de 
escrocherie, care au c p tat o larg  r s-
pîndire în rile occidentale. Cele mai 
frecvente dintre acestea sînt urm toarele: 

furt de identitate;
mesaj electronic de cî tig la loterie;
apeluri de urgen  la bunici;
apeluri telefonice automate;
vînz tori telefonici deghiza i;
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mesaje electronice gemene;
fals  angajare;
mesaj electronic de amenin are 

cu bomb ;
mesaj electronic de la un presu-

pus asasin pl tit.
Furtul de identitate reprezint  una 

dintre cele mai r spîndite forme de es-
crocherie, prin care escrocii intr  frau-
dulos în posesia unor bunuri, utilizînd 
datele de identitate ale altei persoane. 
Astfel, o victim  constat  c  exist  un 
cont bancar, deschis pe numele ei i f r  
tirea acesteia, care este folosit de o alt  

persoan ; o alt  victim  se pomene te 
în mîini cu factura unei c r i de credit 
pe care el nu a comandat-o i cu care 
au fost efectuate numeroase pl i; înc  o 
victim  descoper  în factura c r ii sale 
de credit sau de debit plata unui produs 
pe care ea nu l-a achizi ionat niciodat  
etc. Escrocii caut , de regul , s  intre în 
posesia urm toarelor date identi  catoa-
re: numele i prenumele, data na terii, 
num rul de asigurare social , adresa, 
numerele de telefon (  x i portabil), 
numele de fat  al mamei, numele de uti-
lizator i parola, num rul permisului de 
conducere, num rul de identi  care per-
sonal , datele c r ii de credit (num rul, 
data expir rii i cele trei cifre înscrise 
dup  semn tura titularului), num rul 
contului bancar i banca la care are cont 
o persoan , semn tura i num rul bule-
tinului de identitate sau al pa aportului. 

Furtul de identitate a devenit o pro-
blem  atît de serioas , încît în unele ri 
aceast  form  de escrocherie a fost in-
criminat  în mod separat. De exemplu, 
în Canada sînt incriminate, dou  forme 
distincte: furtul de identitate i frauda 
de identitate. Furtul de identitate este o 
crim  care const  în ob inerea, de inerea 
sau tra  carea de date personale identi  -
catoare, în vederea s vîr irii unor crime 
(este vorba despre 3 infrac iuni distinc-
te incluse în Codul criminal al Canadei, 
la 8 ianuarie 2010). Frauda de identitate 
reprezint  o crim  care rezid  în folo-
sirea în el toare a datelor de identitate 
ale unei persoane (vii sau decedate) în 
procesul de s vîr ire a unei fraude, adi-
c  escrocherii (de exemplu, utilizarea 
abuziv  a unei c r i de credit sau pre-
zentarea sub o identitate fals ). 

Incriminînd astfel aceste comporta-
mente criminale, legislatorul canadian a 
delimitat, de fapt, dou  tipuri distincte 

de infrac iune: una de escrocherie (fra-
uda de identitate) i alta de furt (furtul 
datelor de identitate). R spîndirea aces-
tor manifest ri criminale a fost puternic 
favorizat  de practica crescînd  a între-
prinderilor, institu iilor i organiza iilor 
sau chiar a persoanelor  zice de a sta-
bili i men ine rela ii prin intermediul 
mijloacelor de comunicare (telefon, 
Internet etc.), f r  o întîlnire persona-
l  a subiec ilor. De exemplu, un indi-
vid poate efectua o serie de tranzac ii 
bancare sau  nanciare prin intermediul 
telefonului,  ind su  cient ca el s  indi-
ce numele, adresa i num rul c r ii de 
credit sau de debit. De asemenea, un 
individ poate procura un produs direct 
de pe pagina din Internet a unei compa-
nii (de exemplu, www.clearpointdeals.
com), indicînd numai datele c r ii de 
credit, numele s u i adresa la care vrea 
s  ajung  prin po t  obiectul cump rat 
(haine, o trus  de c l torie, un set de 
vesel  etc.). 

Mesajul electronic de cî tig la lote-
rie anun  un posesor de adres  electro-
nic  c  el a cî tigat un premiu la latorie 
i c  este rugat s  comunice cu persoa-

na responsabil , de regul  la un num r 
de telefon portabil. Atunci cînd victima 
escrocheriei se adreseaz  la „persoana 
responsabil ” sau aceasta o telefoneaz , 
escrocul îi cere victimei s  comunice o 
serie de date personale i s  pl teasc  o 
tax , s  efectueze un depozit b nesc de 
garan ie etc., pentru a intra în posesia 
premiului s u. În unele cazuri, crimina-
lul pretinde chiar cump rarea în avans a 
unui obiect de c tre victim  (de exem-
plu, un set de stilouri personalizate, o 
colec ie de monede etc.), sus inînd c  
loteria a fost organizat  de o companie 
comercial  în scop de publicitate. 

Apelurile de urgen  la bunici con-
stituie o în el torie care poate s   e re-
zumat  astfel: escrocul telefoneaz  la 
o persoan  în vîrst  i îi spune c  este 
nepotul s u i c  are urgent nevoie de 
bani, deoarece a nimerit în accident, a 
fost furat,  ind în exteriorul rii, sau 
chiar a ajuns la închisoare. El îi cere vic-
timei s  îi trimit  banii necesari printr-o 
institu ie  nanciar  de transfer rapid a 
banilor, gen Western Union sau Money 
Gram. Pretinsul nepot sau nepoat  roa-
g , de asemenea, bunicul sau bunica s  
nu vorbeasc  altor rude despre proble-
ma sa, de teama pedepsei. Escrocul î i 

construie te, de regul , dialogul astfel: 
„Bun  ziua, bunic ! M-ai cunoscut? – 
Ionel? – Da! ...”.

Apelurile telefonice automate sînt 
ni te apeluri care ajung la telefonul 
cuiva, dar cînd acesta r spunde, nu se 
a   nimeni la cel lalt cap t al  rului. 
Ele au menirea de a înregistra orele la 
care cineva r spunde la telefon. Aceast  
informa ie este apoi itilizat  sau vîndut  
unor comercian i care folosesc telefonul 
pentru desfacerea produselor, deoarece 
ei pot economisi resursele, tiind exact 
cînd s  îl g seasc  pe poten ialul client 
acas . 

Vînz torii telefonici deghiza i se 
prezint , de regul , ca ni te companii de 
studiere a pie ei, care adreseaz  cîteva 
întreb ri privitoare la produsele utiliza-
te actualmente de victim . Dup  ce se 
informeaz , ace tia încep o tirad  pu-
blicitar  în el toare sub diverse aspecte 
– pre   nal, calitate, condi ii de deservi-
re etc. Abia atunci cînd prime te marfa 
procurat , victima însel ciunii (persoa-
n   zic  sau juridic ) constat  c  aceas-
ta nu r spunde, de fapt, a tept rilor ei 
sau pre ului imaginat.

Mesajele electronice gemene sînt 
ni te copii  dele, ticluite de escroci în 
scopul de a intra în posesia unor date 
personale ale victimei. Ele sînt identice 
cu mesajele o  ciale ale unor întreprin-
deri legale (de exemplu, o  cii po tale, 
companii de telecomunica ii sau agen ii 
de turism) cu care victima a avut ante-
rior rela ii i pe care le cunoa te foarte 
bine. Întrucît vede o asem nare aproa-
pe total , victima poate lesne c dea în 
plasa escrocilor. În aceste mesaje, des-
tinatarilor li se cer anumite informa ii 
personale, de regul  num rul cartelei de 
credit sau debit, num rul de asigurare 
social  sau date bancare. De exemplu, 
victimei i se spune c  trebuie s  pri-
measc  o scrisoare, dar mai întîi ea tre-
buie s  „con  rme” unele date. 

Falsa angajare reprezint  o moda-
litate de escrocherie prin care crimina-
lul sau criminalii expediaz  prin po ta 
obi nuit  o scrisoare victimei, în care îi 
propune un contract pe termen limitat. 
Munca const  în transferarea unei sume 
considerabile pe numele unei persoane 
indicate în scrisoare, în temeiul unui 
cec bancar anexat la aceast  scrisoare, 
în vederea test rii capacit ii companiei 
în materie de proceduri i de deservire 
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a clien ilor. O parte din suma indicat  
în cec este l sat  victimei, pentru chel-
tuieli de munc . Dup  efectuarea vira-
mentului, victima constat  c  cecul este 
fals i c  ea este obligat  s  restituie 
suma transferat . Oamenii cad în cap-
cana întins  de criminali, deoarece sînt 
obi nui i cu faptul c  multe companii 
interac ioneaz  prin intermediul mijloa-
celor de comunicare în multe privin e, 
adic  o a a interac iune a devenit o 
practic  curent  în statele occidentale. 
De exemplu, o persoan  poate s  expe-
dieze o cerere de concediere prin po ta 
electronic , ca simplu mesaj electronic, 
f r  semn tur  manual  sau digital .

Mesajul electronic de amenin are cu 
bomb  este o stratagem  criminal  care 
const  în expedierea de c tre escroc, 
prin intermediul po tei electronice, a 
unui mesaj potrivit c ruia un explozibil 
a fost instalat în edi  ciu i c  persoa-
nele vizate pot sc pa de explozie doar 
dac  vor pl ti suma de bani pretins  de 
criminal.

Mesajul electronic de la un presu-
pus asasin pl tit este un mesaj trimis 
prin intermediul po tei electronice, în 
care escrocul informeaz  poten iala 
victim  c  a fost angajat s  o ucid  de 
o persoan  care îi dore te moartea, dar 
este dispus s  renun e la omor, în cazul 
în care victima îl pl te te mai bine sau îi 
ofer  o plat  comparabil , prezumtivul 
uciga   ind atras de ideea neasum rii 
unei crime atît de grave.

Ac iunile întreprinse contra unor ast-
fel de escrocherii se lovesc de un ir de 
di  cult i, i anume: criminalii au posi-
bilitatea de a crea i a utiliza, în condi ii 
de anonimat, adrese electronice în po ta 
electronic  oferit  de Yahoo, Google, 
Rambler, Yandex etc.; deoarece re eaua 
electronic  Internet une te toate rile, 
criminalii pot s  se a  e i la alt cap t 
al lumii, ceea ce înseamn  i di  cult i 
juridice,  nanciare etc.; mijloacele teh-
nice moderne permit criminalilor reali-
zarea în mas  i transfrontalier  a unor 
astfel de escrocherii (de exemplu, expe-
dierea concomitent  a aceluia i mesaj la 
un num r mare de persoane). 

Datele statistice privitoare la amploa-
rea manifest rilor criminale de acest gen 

subliniaz  importan a pe care trebuie s  
le-o acorde societatea, inclusiv organe-
le anticrim . Astfel, aproximativ 10 000 
de victime ale furturilor de identitate au 
declarat pierderi de 6 milioane de dolari 
canadieni în anul 2007 în Canada [4]. În 
anul 2009, Centrul Antifraud  al Canadei 
a primit semnale de fraud  de identitate 
din partea a 11 095 de victime din ar  
privind pierderi de peste 10 milioane de 
dolari, ceea ce reprezint  o cre tere cu un 
milion în compara ie cu anul 2008. Pier-
derile provocate de fraudele prin c r ile 
de credit (conform datelor American 
Express Canada, MasterCard Canada, 
Visa Canada i Interac Association) au 
constituit 436 588 757 de dolari canadi-
eni în anul 2011 i 439 363 617 dolari 
canadieni în anul 2012 [5]. Potrivit esti-
m rilor efectuate de Consiliul Canadian 
al Birourilor de Etic  Comercial , „fur-
tul de identitate ar putea costa consuma-
torilor, b ncilor, societ ilor de c r i de 
credit, magazinelor i altor întreprinderi 
din Canada peste 2 miliarde de dolari în 
 ecare an” [6]. 

Situa ia general  se prezint  astfel 
în Canada: pe parcursul a 15 ani (1997-
2011), au fost anual deschise în medie 
91 707 dosare criminale în privin a 
unor infrac iuni de fraud  (inclusiv furt 
de identitate i fraud  de identitate), 
potrivit dispozi iilor Codului criminal 
al Canadei, a c ror pondere a constituit 
în medie 3,67% în ansamblul dosarelor 
criminale (vezi tabelul) [7].

Num rul dosarelor de fraud  
criminal   deschise în Canada, în 

perioada 1997-2011

Anul Num rul %
1997 96694 3,60%
1998 94575 3,64%
1999 90568 3,63%
2000 85669 3,47%
2001 88332 3,49%
2002 91235 3,65%
2003 92838 3,45%
2004 97443 3,57%
2005 94468 3,60%
2006 93175 3,78%
2007 88779 3,69%
2008 91469 3,89%
2009 90731 3,91%
2010 89830 3,77%
2011 89801 3,94%
Media 91707 3,67%

De observat c  escrocheriile prezen-
tate se caracterizeaz  prin recrudescen , 
adic  ele pot s  dispar  dup  anihilarea 
unor criminali sau a unor grupuri crimi-
nale i dup  informarea popula iei despre 
acest pericol criminal, apoi pot s  reapar  
i s  fac  noi victime, chiar în mas  (este 

vorba, de exemplu, despre escrocherii-
le numite „apeluri de urgen  la bunici”, 
potrivit practicii Centrului Antifraud  al 
Canadei). De altfel, o evolu ie recurent  
este caracteristic  întregului ansamblu de 
fraude s vîr ite în Canada (vezi gra  cul). 

Num rul de dosare privind infrac iuni de 
fraud  criminal , deschise în  Canada
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Întrucît Republica Moldova preia 
modelul occidental de organizare soci-
al , este de a teptat c  astfel de mani-
fest ri criminale vor ap rea în num r 
crescînd, în viitorul previzibil, i în ara 
noastr . Prin urmare: (1) este probabil  
apari ia unor noi forme de escroche-
rie în Republica Moldova, în special 
a fraudei (furtului) de identitate, în 
cazul în care condi iile actuale nu vor 
suporta modi  c ri de alt  natur ; (2) 
num rul escrocheriilor va atinge, pro-
babil, o cifr  de 10 000 de infrac iuni 
s vîr ite anual în Republica Moldo-
va, în momentul în care sistemul de 
plat  cu cartela de credit sau debit 
i comer ul prin intermediul re elei 

electronice Internet vor   su  cient 
de dezvoltate, al c ror cost social va 
  de ordinul zecilor sau chiar sutelor 

de milioane de lei, în func ie de nive-
lul de dezvoltare economic  al rii i 
puterea de cump rare a monedei.

Unele dintre aceste escrocherii deja 
atac  din exterior cet enii rii noastre. 
De exemplu, ace tia primesc mesaje de 
în tiin are despre cî tigarea fals  la o lo-
terie. Deocamdat , ei sînt totu i proteja i 
de necunoa terea limbii engleze, cel 
mai des utilizat  de escroci, în special 
poten ialele victime, adic  b trînii sau 
persoanele care cunosc mai pu in teh-
nologiile de ultim  or  ale mijloacelor 
de comunicare i produsele recente din 
diverse sfere de activitate social  (pro-
ceduri, mijloace tehnice etc.). 

În vederea evit rii sau diminu rii 
efectelor negative ale unor astfel de 
comportamente criminale, înaint m ur-
m toarele recomand ri: 

(1) a modi  ca planurile de in-
struire i perfec ionare profesional  a 
speciali tilor din domeniul anticrim , 
astfel încît ei s  ob in  cuno tin ele i 
s  î i formeze deprinderile i pricepe-
rile necesare de analiz , prevenire, in-
vestigare i încadrare juridic  a noilor 
tipuri de escrocherie; 

(2) a efectua expertiza juridico-pe-
nal , cu scopul de a stabili dac  incrimi-
n rile actuale permit reprimarea tuturor 
modalit ilor noi de escrocherie; 

(3) a efectua expertiza criminologi-
c  a pedepselor prev zute în articolele 
i alineatele Codului penal, potrivit c -

rora pot s   e încadrate noile forme de 
escrocherie, cu scopul de a stabili dac  
ele au un impact descurajator asupra 

criminalilor care s vîr esc astfel de es-
crocherii; 

(4) a crea servicii de analiz , preve-
nire i investigare a fraudelor  nanciare 
în cadrul institu iilor bancare i  nan-
ciare; 

(5) a elabora i a implementa o sea-
m  de m suri de prevenire nerepresiv  
a noilor forme de escrocherie.

Concluzii. Republica Moldova 
va   afectat , în viitorul previzibil, de 
noi forme de escrocherie i de furt, în 
special de „furturi de identitate” i de 
„fraude de identitate”, al c ror num r 
i costuri sociale vor   considerabile. 

Este recomandabil ca organele anti-
crim , autorit ile publice i agen ii 
economici viza i s  ia m suri de pre-
venire a acestor manifest ri criminale, 
începînd cu m surile propuse de noi în 
prezentul articol. Organele anticrim  
î i pot îmbun t i activitatea, efectuînd 
în mod sistematic prognoze criminolo-
gice, din care considerente se impune 
introducerea specialit ii i preg tirea 
speciali tilor în criminologie la nivel de 
studii superioare de licen , precum i 
organizarea corespunz toare a subdivi-
ziunilor analitice. Actualmente, este de-
osebit de util  aplicarea metodei com-
parative de prognozare criminologic  
a fenomenelor criminale din Republica 
Moldova, dat  ind faptul c  ea preia un 
model preexistent de organizare social  
(cel al rilor occidentale).
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