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Эволюция преступной деятельности во многом зависит 
от развития процессов в той или иной области жизни че-
ловека. Не является исключением и преступность в сфере 
банковских услуг. Благодаря стремительному техническому 
прогрессу и современным технологиям, применяемым в бан-
ковской индустрии, в последнее десятилетие платежные 
карты во всем мире завоевали одну из лидирующих позиций 
среди средств безналичного расчета. Вместе с тем, расчет-
ные пластиковые карты для злоумышленников стали при-
влекательным предметом преступных посягательств. По 
мнению специалистов, ущерб, причиняемый преступника-
ми в сфере оборота банковских карт, исчисляется многими 
миллионами евро. Согласно докладу Комиссии Европейского 
Сообщества о мошенничестве, связанном с безналичными 
платежными средствами в Европейском Союзе, ежегодно 
только в едином европейском платежном пространстве 
(SEPA) происходит примерно 10 миллионов незаконных 
транзакций с расчетными картами, что наносит ущерб 
около миллиарда евро.1

преступных деяний, связанных 
с использованием поддельных 
платежных карт, сравнительно 
невелико и не превышает не-
скольких тысяч эпизодов в год.2 
Однако, нет никаких сомнений 
в том, что официальные стати-
стические данные не отобра-

жают реальную ситуацию. Как 
отмечают ученые Оксфордско-
го университета, лишь 5% всех 
противозаконных транзакций 
становятся известны правоохра-
нительным органам.3

Широкий круг проблем, свя-
занных с уголовно-правовым и 
криминалистическим аспекта-
ми противоправных действий 

с безналичными платежными 
средствами, является слабо раз-
работанным и требующим более 
глубокого изучения. В этот круг 
входит и вопрос о классифика-
ции видов подделки расчетных 
карт, который в науке кримина-
листике на данный момент на-
ходится на стадии становления. 

Во многих трудах ученых 
и специалистов банковской 
безопасности, посвященных 
борьбе и предупреждению рас-
сматриваемых преступных по-
сягательств, так или иначе за-
трагивается данная проблема. 
Как правило, это выражается 
в неупорядоченном описании 
авторами некоторых видов из-
готовления подделок, а также 
отдельных способов и приемов 
их реализации. Однако нужно 
признать, что некоторые иссле-
дователи в своих работах дают 
достаточно четкое представле-
ние о содержании классифика-
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SUMMARY
The given heading is devoted to the issues of criminal classification of the falsification of payment cards. The author 

suggested that falsification can be divided into three types: the falsification of the plastic card, falsification of the electronic 
information, falsification of both plastic card and the electronic information.

* * *
Данная публикация посвящена проблемам криминалистической классификации подделок платежных карт. В 

статье рассматриваются и оцениваются научные представления о классификации видов подделок расчетных карт. 
Автор выдвинул предложение о том, что подделка платежных карт может быть разделена на 3 вида: 1) подделка 
пластика, 2) подделка электронной информации, 3) подделка пластика и электронной информации карт.

Латвии количество офици-
ально зарегистрированных 
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ции видов подделки платежных 
карт.

Так, например, Тей Паул 
Бхатла, Викрам Прабху и Амит 
Дуа указывают на следующие 
виды изготовления подделок:

• Стирание магнитной поло-
сы (англ. Erasing the Magnetic 
Strip) путем порчи данных, со-
держащихся на магнитном ин-
формационном носителе неза-
конно полученной карты. 

• Изготовление полно-
стью поддельной карты (англ. 
Creating a Fake Card).

• Изменение реквизитов пла-
тежной карты (англ. Altering 
Card Details), которое достига-
ется либо изменением символов 
в пластике (англ. Re-embossing), 
либо фальсификацией информа-
ции электронного носителя кар-
ты (англ. Re-encoding).

• Скимминг (англ. Skimming), 
что, по мнению указанных авто-
ров, представляет собой копи-
рование информации магнитной 
полосы с легальной карты и по-
следующую запись этих данных 
на магнитную полосу другой 
карты. 

• Белый Пластик (англ. White 
Plastic) – кусок пластика, соот-
ветствующий размерам платеж-
ной карты, на магнитной полосе 
которого записаны электронные 
данные настоящей карты. 4

Другие специалисты в об-
ласти безопасности безналич-
ных расчетов Петер Бурнс и 

Анне Станлей выделяют два 
вида подделки банковских карт: 
электронную (англ. Electronic 
Counterfeit) и мануальную 
(англ. Manual Counterfeit). 5 Под 
первым видом указанные авто-
ры понимают вмешательство 
в находящуюся на магнитной 
полосе карты информацию. В 
свою очередь, для второго вида 
характерно внесение изменений 
в пластике карты.

Ученые Института кримино-
логии Австралии Руссел Смит 
и Петер Грабовски выделяют 
два основных вида подделки 
рассматриваемых платежных 
средств – модификация пласти-
ка (англ. Re-embossing) и пере-
кодировка (англ. Re-encoding).6 

По мнению казахского ис-
следователя Беркинбаева Т. Б. 
фальшивые карточки можно раз-
делить на три основных вида: 
полностью поддельные кар-
точки; карточки, подделанные 
путем внесения изменений во 
внешние реквизиты; карточки, 
подделанные путем перекоди-
рования информации, содержа-
щейся на магнитном носителе.7

Эксперт экономической по-
лиции Сингапура Парамжит 
Сайнт в своей статье, посвя-
щенной проблеме экономиче-
ской преступности, классифи-
цировал изготовление подделок 
платежных карт на полностью 
поддельные (англ. Completely 
Counterfeit Cards) и измененные 

карты (англ. Altered Cards). Кро-
ме того, по мнению П.Сайнта, 
последние могут быть как по-
вторно эмбоссированными 
(англ. Re-embossing), так и 
перекодированными (англ. Re-
encoding).8 

Фактически аналогичное 
разделение видов подделок ис-
пользуют службы безопасности 
крупных мировых платежных 
систем. Так, в подготовленном 
Департаментом контроля за мо-
шенничеством VISA США ру-
ководстве для прокуроров и сле-
дователей в отдельную группу 
преступных деяний выделены 
поддельные (англ. counterfeit), 
т.е., противоправно изготов-
ленные, и измененные (англ. 
altered) карты. Под измененны-
ми в данном руководстве пони-
маются легальные платежные 
карты, реквизиты которых ма-
нуально или электронно измене-
ны.9 В свою очередь, в изданной 
American Express брошюре «Мо-
шенничество с кредитными кар-
тами и дорожными чеками» при 
описании подделки карт вместо 
мануального и электронного из-
менения используются термины 
физическое и магнитное изме-
нение (англ. Phisical Alteration, 
Magnetic Alteration).10 

Сходное представление о 
классификации видов подделок 
расчетных карт имеют и россий-
ские исследователи Каширина 
О.Н.11, Фирсов Е.П.12, Филиппов 
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М.Н.13, Воронцова С.В.14, бело-
русский ученый Хилюта В.15 и 
некоторые другие16. Все пере-
численные авторы выделяют 
полную и частичную подделку 
платежных карт. 

По мнению автора фундамен-
тальных исследований17, посвя-
щенных криминалистическим 
аспектам расследования пре-
ступлений, совершенных с ис-
пользованием пластиковых карт 
и их реквизитов, криминалиста 
Вехова В.Б., помимо частич-
ной и полной подделок расчет-
ных карт, необходимо выделять 
внутриструктурную подделку, 
которая заключается в расслое-
нии основного пластикового 
материала для фальсификации 
подписи, фотографии и иных 
идентифицирующих биометри-
ческих признаков владельца 
документа, заламинированных 
внутрь структуры пластика.18 

В свою очередь, Брушков-
ский К.Б. в результате анализа 
преступлений, связанных с обо-
ротом банковских платежных 
карточек, выявил следующие 
виды подделки пластиковых 
карт: полная подделка, «белый 
пластик» и частичная подделка, 
при которой преступники изме-
няют лишь некоторые реквизи-
ты. 19

Анализируя описанные выше 
представления о видах подде-
лок платежных карт, необходи-
мо учитывать, что классифика-

ция по своей сути - это система 
взаимосвязанных и взаимопод-
чиненных понятий. В свою оче-
редь, основанием для объедине-
ния отдельных элементов в одну 
систему может быть любой ха-
рактерный для них признак или 
группа признаков. Обобщая вы-
шеупомянутые мнения исследо-
вателей, нельзя не отметить, что 
несмотря на некоторые их разли-
чия, в процессе систематизации 
видов изготовления подделок 
платежных карт большая часть 
авторов за основание создания 
классификации принимает либо 
один из следующих признаков: 
объем подделки и тип подделы-
ваемых реквизитов расчетной 
карты, либо их совокупность. 

Некоторые специалисты, 
как, например, Тей Паул Бхат-
ла, Викрам Прабху и Амит Дуа 
в свою классификацию наряду с 
видами (полностью поддельные 
и измененные карты) включают 
также отдельные способы из-
готовления подделок (повтор-
ное тиснение), и даже другие 
виды противоправных действий 
с расчетными картами (ским-
минг). Однако, такой подход к 
изучаемой проблеме, на наш 
взгляд, недостаточно обосно-
ван. Во-первых, необходимо 
отметить, что подделка платеж-
ной карты, хоть и тесно связана 
с другими видами преступных 
деяний в сфере оборота средств 
безналичного расчета, является 

лишь одним видом их проявле-
ний. В свою очередь, скимминг, 
например, есть нечто иное, как 
один из способов противоза-
конного получения уникальных 
электронных данных, содер-
жащихся на информационном 
носителе платежного средства 
– магнитной полосе или микро-
схеме, которые впоследствии 
используются для изготовления 
подделок. Во-вторых, каждый 
из видов изготовления подделок 
может быть реализован различ-
ными методами (способом или 
их совокупностью). Так, при 
фальсификации пластика рас-
четной карты как вида подделки 
злоумышленниками могут быть 
использованы следующие ме-
тоды: переклейка фрагментов и 
реквизитов, повторное тиснение 
(Re-embossing). 

Как видно из вышеприве-
денных примеров классифика-
ций видов подделок платежных 
карт, по объему подделки карты 
подавляющее большинство ис-
следователей выделяет полную 
и частичную подделку. Под 
полной подделкой большенство 
ученых подразумевает изготов-
ление полностью новой карты, 
на пластике которой эмбосси-
рованы или выгравированы со-
ответствующие символы, нане-
сены логотип эмитента и пла-
тежной системы, а также вос-
произведены элементы защиты. 
Причем, необходимо отметить, 
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которая используется для созда-
ния подделки. 

Данный подход к изучаемой 
проблеме, на наш взгляд, явля-
ется неточным, так как основы-
вается только на признаках пла-
стика, без учета электронной 
информации, которая является 
неотъемлемой частью платеж-
ного средства как общность 
цифровых данных, необходи-
мых для авторизации сделки. 
Другими словами, определения 
полной подделки расчетной кар-
ты, данные исследователями, 
относятся не к видам подделки 
карты как платежного средства, 
а к видам фальсификации пла-
стика как физической основы и 
материального носителя инфор-
мации карты. 

Учитывая вышесказанное, 
следует признать, что разделе-
ние видов подделки расчетных 
карт на полную и частичную 
подделку в силу отсутствия 
криминалистического значения 
такой классификации и охвата 
ею лишь одного типа реквизи-
тов платежной карты не пред-
ставляется целесообразным. 

С позиций криминалистики 
наиболее приемлемым крите-
рием для классификации видов 
подделки платежных карт, по 
нашему убеждению, является 
тип подделываемых реквизи-
тов. 

Все реквизиты карты, необ-
ходимые для проведения тран-

что авторы либо вообще не рас-
сматривают вопрос о фальсифи-
кации данных, содержащихся на 
магнитной полосе/микросхеме, 
либо, как например, Вехов В.Б. 
и Носов А.В. прямо указывают, 
что к данному виду подделки 
относится изготовление карт, 
у которых подделан основной 
информационно несущий мате-
риал – пластик.20 Такое мнение, 
на наш взгляд, носит очевидно 
дискуссионный характер. Мож-
но ли признать полностью под-
деланной расчетную карту, у 
которой не фальсифицированы 
электронные реквизиты? Будет 
ли карта считаться полностью 
поддельной, если на ее заготов-
ку («белый пластик») вообще не 
нанесены какие – либо данные, 
делающие ее визуально схожей 
с легальной картой, но одновре-
менно информационный носи-
тель содержит достаточные для 
совершения авторизации элек-
тронные реквизиты? Является 
ли пластик основным инфор-
мационно несущим материалом 
рассматриваемого платежного 
средства? 

Отвечая на эти вопросы, во-
первых, необходимо отметить, 
что термин «полная подделка 
карты» может быть рассмотрен 
на двух уровнях. В широком 
понимании, полностью под-
дельной картой нужно считать 
только ту, у который полностью 
воспроизведены все реквизиты 

и элементы защиты настоящей 
действующей расчетной кар-
ты – как электронные, так и в 
ее пластиковой основе. Из-за 
технологической сложности из-
готовления на практике такие 
подделки фактически не встре-
чаются, в связи с чем рассмо-
трение этой проблемы в таком 
широком понимании не имеет 
криминалистического значе-
ния. 

С другой стороны, под пол-
ностью поддельной платежной 
картой, как это считает боль-
шинство вышеуказанных авто-
ров, можно понимать такой вид 
подделки, когда в процессе изго-
товления карты не используется 
пластиковая основа настоящего 
платежного средства. При этом 
отдельные элементы, находящи-
еся в пластике законно выдан-
ной карты (например, микро-
схема, магнитная полоса, фраг-
менты эмбоссированного текста 
и пр.), могут быть перенесены 
на материал основы подделки. 
В свою очередь, как отмечает 
украинский ученый Белоусов 
А., частичная подделка пласти-
ковых карточек совершается на 
основе использования подлин-
ной карточки.21 Таким образом, 
главным критерием разделения 
видов изготовления подделки 
платежной карты на полную и 
частичную, по мнению основ-
ной части исследователей, явля-
ется тип материальной основы, 
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закции, можно разделить на две 
группы:

1) Реквизиты пластика карты:
– Персонализационные дан-

ные карты – номер карты, срок 
годности, имя и фамилия держа-
теля, его подпись, верификаци-
онный код и пр.

– Элементы защиты: голо-
грамма, микропечать, выявляю-
щиеся в лучах ультрафиолета 
текст и изображения и т.д.

2) Электронные реквизиты, 
т.е., соответствующие цифровые 
данные, содержащиеся на ин-
формационном носителе – ми-

кросхеме или магнитной полосе. 
В зависимости от типа ука-

занных реквизитов карты ис-
следователи обычно выделяют 
подделку пластика и подделку 
электронной информации пла-
тежного средства. Этот пере-
чень, на наш взгляд, должен 
быть дополнен еще одним – 
комбинированным видом под-
делки, суть которой состоит в 
фальсификации как элементов 
пластика карты, так и данных 
на информационном носителе – 
магнитной полосе и микросхе-
ме. (см. схему №1). 

расчетного средства, в связи с 
чем для такого рода операции 
необходимо наличие как элек-
тронных данных, так и реквизи-
тов пластика. 

Помимо изложенных аргу-
ментов, в пользу вышепредстав-
ленного разделения видов под-
делки карт по типу реквизитов 
говорит и то обстоятельство, 
что в реализации каждого из 
них преступниками использу-
ются отличные друг от друга 
методы, приемы, средства, ма-
териалы и пр. Таким образом, 
для осуществления этих видов 
подделки характерна своя спец-
ифика, имеющая существенное 
криминалистическое значение. 
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